POLITEKNiK METAL SANAYi VE TICARET ANONiM SiRKETI
BiLGI GUVENLIGi POLITIKASI

Politeknik Metal Sanayi ve Ticaret Anonim Sirketi (“Sirket”), veri givenliginin dnemini kabul eder.
Sirket, yururlukteki mevzuat ve bilgi glivenligi gerekliliklerine uyum saglarken, organizasyon
blnyesinde kullanilan verilerin gizliligini, butinlugunu ve erisilebilirligini korumayi amacglayan ve
Sirketin ana ortagi tarafindan uygulanan bir bilgi guvenligi programina tabidir.

Siber guvenlik, Sirketin risk ydnetimi gergevesinin bir pargasidir ve Sirket, ISO 27001 ile uyumlu
guvenlik proseddrleri de dahil olmak tzere, siber glivenlik savunmalarini, kontrollerini ve
programlarini ydnetmek Uzere olusturulmus politika ve sureglere uymakla yuakamlidur. Bu
suregler, ¢esitli guvenlik degerlendirmeleri ve denetimler araciligiyla bagimsiz dis hizmet
saglayicilar tarafindan degerlendirilmektedir. Bu degerlendirmeler, faaliyetlerimize yonelik
risklerin belirlenmesine ve azaltilmasina yardimci olmaktadir.

Uciincii taraflarin sisteme dahil edilmesi (onboarding) siirecinde yapilandirilmis bir inceleme
sureci uygulanmakta olup, degerlendirmelerin kapsami ve sikligi sunulan hizmetlere ve ilgili risk
seviyesine gore belirlenmektedir. Tedarik¢i Risk Yonetimi (Vendor Risk Management — VRM)
programimiz kapsaminda, harici hizmet saglayicilar risklerin belirlenmesi ve degerlendirilmesi
amaciyla taranmakta; verilerin korunmasi icin uygun guvenlik dnlemlerinin mevcut oldugu teyit
edilmektedir.

Bilgi guvenligi ortak bir sorumluluktur. Calisanlarimizi ve paydaslarimizi bilgi guvenligi politika ve
prosedurlerimiz hakkinda bilgilendiririz. Calisanlarimiz zorunlu yillik bilgi guvenligi egitimlerini
tamamlamakta ve sahte e-postalari tanimalarina ve raporlamalarina yardimci olmak amaciyla
simule edilmis oltalama (phishing) calismalarina katilmaktadir.

Bilgi guvenligi ihlallerinin tespiti ve raporlanmasi ile bu tur olaylara zamaninda midahale
edilebilmesi amaciyla gerekli organizasyonel yapi, kaynaklar ve altyapi olusturulmus; guvenlik
olaylari meydana geldiginde uygulanacak gerekli aksiyonlar hayata gecirilmistir.



